GDPR-meddelelse om HCP-persondata
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Hvilke rammer er der for denne meddelelse om persondata?

Denne meddelelse om persondata omhandler EU-forordningen om databeskyttelse (GDPR), og forklarer,
hvordan Allergan plc, inklusive vores associerede selskaber (samlet kaldet “Allergan,” “vi,” “vores,” eller
“0s”) handterer dine persondata, kan omfatte persondata om andre, hvis du deler deres persondata
med os. Den beskriver, hvordan vi indsamler dine persondata, hvorfor vi indsamler dem, og hvem vi evt.
deler dem med. Denne meddelelse om persondata beskriver ogsa dine persondatarettigheder. Den
geelder alle dine persondata, bade de elektronisk gemte og papirkopier.

Hvilke persondata vil vi evt. indsamle om dig?

Allergan indsamler og behandler persondata om dig, som kan komme direkte fra dig, offentligt
tilgaengelige kilder (f.eks. akademiske tidsskrifter, som du har offentliggjort en artikel i) eller
tredjeparter, som vi har en kontrakt med (f.eks. IMS/IQvia). Persondata omfatter alle oplysninger, der
identificerer dig eller kan bruges til at identificere dig.

Hvilken type persondata om dig, vi indsamler, afhanger af arten af dine relationer til Allergan og
geldende love. De persondata, vi behandler om dig, omfatter data, som vi indsamler direkte fra dig
enten som en del af dine forretningsrelationer med os eller i andre sammenhange med os.

Vi kan desuden indhente persondata om dig fra offentligt tilgeengelige kilder og tredjeparter, som kan
omfatte fglgende persondatakategorier:

e Navn e Programmer og aktiviteter, som du har
e Alder og fgdselsdato deltaget i
e Dataindsamlet fra cookies e Meninger om os eller vores produkter
e Forretningskontaktinformation (adresse, eller tjenester
telefon, e-mailadresse) e Betalingsrelateret information
e Personlig kontaktinformation (adresse, e Kommunikation og andre personlige
telefon, e-mailadresse) praeferencer
e Opleering og kvalifikationer e Produktanmodningsinformation
e Organisatoriske eller institutionelle e Fotos og video
tilhgrsforhold e Uddannelsesanerkendelser
e Information om dine professionelle e  @Pkonomisk information (som f.eks.
bedrifter og aktiviteter (f.eks. skatteregistreringsnummer,
afhandlinger, som du har offentliggjort, bankkontorutenummer,
eller forskning, som du har udfgrt) virksomhedskortnummer)

Hvordan vil vi bruge dine persondata?

Behandling af dine persondata omfatter, hvor vi evt. optegner, organiserer, strukturerer, gemmer,
tilpasser eller andrer, henter, konsulterer, bruger, videregiver ved overfgrsel, udbredelse eller pa anden
made gg@r dine persondata tilgaengelige, opstiller eller kombinerer, begraenser, sletter eller destruerer
dem.



Vi vil evt. behandle dine persondata til fglgende formal:

e Behandling og rapportering af utilsigtede e Administration af salgsfremmende
handelser programmer (f.eks. sweepstakes,

e Atformidle belgnnings- og rabatprogrammer)
produktsikkerhedsinformation til dig e At bestemme din egnethed til visse

e At svare pa dine anmodninger om produkter, tjenester eller programmer
information, produkter eller tjenester e Studiestyring, bl.a. monitorering af

e Vores virksomheds overholdelse og studieaktiviteter
facilitets og netvaerkssikkerhedsformal e Rapportering af interessekonflikt

e At autorisere, tillade, administrere, e Rekruttering
overvage og afbryde adgang til eller brug e Forretningsrejser og udgiftsstyring
af Allergan systemet, faciliteter, e At bestemme uddannelsesbehov
optegnelser, ejendom og infrastruktur e Organisatorisk udviklingsplanlaegning

e Interne undersggelser af mulig (f.eks. intern kommunikation, budgetter,
embedsmisbrug eller manglende administration og projektstyring)
overholdelse af vores politikker og e Undervisnings- eller videnskabelige og
procedurer informationsprogrammer

e Revision af vores programmer og e Ansattelse af forskningseksperter og -
tjenester af hensyn til overholdelse ledere

e Sagsanlaeg og tilsynsmyndigheders e Markedsundersggelser og -forskning
undersggelser (ifglge arrestordrer, e Produktordrer eller prgverekvisitioner
indstaevninger og domme) e At give dig adgang til vores ressourcer

e Hvor vi har juridiske forpligtelser mht. e Sporing af dit samspil (online og offline)
behandling af persondata med os

e Kommunikation angdende vores studier e At sammensztte oplysninger om din

e Kommunikation om markedsforskning og forretnings praksis, aktiviteter og samspil
produktudvikling for at forsta dine behov og praeferencer

e Kommunikation om produktinformation mht. vores produkter og tjenester

e Kommunikation om publikationer, e Rapportering af regnskabsoplysninger
foredrag, seminarer og andre informative (f'eks_ sporing og rapportering af
eventer, fokusgrupper eller andre HCP- betalinger eller andre overfgrsler af
engagerende funktioner veerdi for dig)

e Kommunikation om generel e Kontraktstyring
sundhedsinformation (f.eks. information e Betalingsbehandling
om visse sundhedsforhold) e Webstedsadministration

Til alle andre formal hvor vi skal informere dig og indhente dit samtykke inklusive de formal, der kraeves i
henhold til lovgivningen, vil vi indhente dit samtykke, fgr vi behandler dine persondata til sddanne
formal.

Hvad er vores retsgrundlag for behandling af dine persondata?




Det relevante retsgrundlag, som vi behandler dine persondata pa til de specifikke formal, der naevnes
ovenfor, omfatter fglgende:

Baseret pa dit samtykke: | nogle tilfselde kan vi bede dig om dit samtykke til at indsamle og
behandle dine persondata. Hvis du vaelger at give os dit samtykke, kan du senere treekke det
tilbage (eller vaelge fra) ved at kontakte os som beskrevet i afsnittet “Sadan kontakter du os”
nedenfor. Du bedes bemaerke, at hvis du taekker dit samtykke tilbage, sa vil det ikke have nogen
effekt pa den behandling af dine persondata, der allerede har fundet sted. Hvor vi behandler
dine persondata baseret pa dit samtykke, vil vi give dig yderligere oplysninger pa det tidspunkt,
hvor vi far dit samtykke.

Overholdelse af geeldende love eller resultatet af en kontrakt: Under szerlige omstaendigheder
kan vi blive ngdt til at behandle dine persondata for at overholde en relevant lov/forordning
eller for at opfylde vores pligter iht. en kontrakt, som du er underlagt. Hvor vi behandler dine
persondata for at opfylde vores juridiske forpligtelser, vil du sandsynligvis ikke have lov til at
gore indsigelse mod sadan aktivitet, men du vil som regel have ret til adgang til eller
gennemgang af denne information, med mindre det heemmer vores juridiske forpligtelser. Hvor
vi behandler data for at opfylde vores kontraktlige forpligtelser iht. en kontrakt, hvor du er en af
parterne, vil du muligvis ikke kunne ggre indsigelse mod sadan behandling, eller hvis du vaelger
fra eller ggr indsigelse mod vores behandling, kan det indvirke pa vores mulighed for at udfgre
en kontraktlig forpligtelse, som du har til gode.

Vores legitime interesse: Vi vil evt. behandle dine persondata baseret pa vores legitime
interesse i at kommunikere med dig og styre vores samspil med dig mht. vores produkter og
tjenester, videnskabelig forskning og oplysende virksomhed. Foruden dine andre rettigheder,
der beskrives nedenfor, har du ogsa ret til at ggre indsigelse mod sadan behandling af dine
persondata. Du kan gg@re indsigelse ved at kontakte os som beskrevet i afsnittet “Sadan
kontakter du os” nedenfor.

Til/med hvem og hvornar vil vi videregive eller dele dine persondata?

Vi vil dele eller videregive dine persondata med/til felgende juridiske personer:

Vores globale, associerede selskaber, som vi omtaler nedenfor.

Tredjeparter, som vi har indgaet kontrakt med ang. udfgrelse af vores tjenester pa vores vegne
mht. at udfgre aktiviteter eller funktioner forbundet med behandling af dine persondata, som
beskrevet ovenfor. Hvis vi ggr dette, vil vi kraeve, at disse tredjeparter, der handler pa vores
vegne, behandler de persondata, som vi deler med dem, fortroligt og beskytter dem. Sadanne
tredjeparter skal kontraktligt indvillige i, at de ikke vil bruge eller videregive dine persondata til
noget andet formal end ngdvendigt for at levere tjenesterne til os, udbyde tjenesterne pa vores
vegne eller overholde alle geeldende love og forordninger.

Statslige organer og myndigheder samt offentlige websteder om kliniske studier. Hvis du
deltager som klinisk investigator i et eller flere af vores studier, vil vi evt. afslgre dit navn, din
forretningskontaktinformation og dine relationer til os offentligt. Denne information vil evt.



blive posteret online pa vores websted, i European Clinical Trials Register, ClinicalTrials.gov,
andre lignende websteder og trykte materialer.

e Statslige organer, revisorer og myndigheder. Hvis vi betaler for tjenester, som du udbyder vil vi
evt. videregive dine persondata inklusive dine gkonomiske relationer med os og alle belgb, som
du har faet udbetalt af os, til statslige organer, revisorer og agenturer i forbindelse med vores
regulerende aktiviteter som svar pa autoriserede anmodninger om information eller som i gvrigt
pakraevet iht. love, forordninger eller industriregler.

o Potentielle eller faktiske tredjepartskgbere. Hvis vi beslutter at omorganisere eller afhaende
vores virksomhed i et salg, en fusion eller erhvervelse, vil vi evt. dele dine persondata med
faktiske eller potentielle kgbere. Vi vil forlange, at enhver sadan kgber behandler dine
persondata i overensstemmelse med denne meddelelse om persondata.

Hvordan overfgrer vi dine persondata internt?

Vi vil evt. overfgre dine persondata til andre af vores globale, associerede selskaber. Allergan-
associerede selskabers navne og kontaktoplysninger findes pa https://www.allergan.com/home.
Desuden vil disse associerede selskaber evt. overfgre dine persondata videre til andre af vores globale,
associerede selskaber. Nogle af vores associerede selskaber og deres databaselokationer kan vaere i
lande, der ikke sikrer et tilstraekkeligt niveau af databeskyttelse, der svarer til lovene i det land, du bor i.
Ikke desto mindre skal alle vores associerede selskaber behandle dine persondata i overensstemmelse
med denne meddelelse om persondata og vores politikker og procedurer for beskyttelse af privatlivet og
persondata.

EU-US og Swiss-US Privacy Shield-meddelelse: Allergan og associerede selskaber i USA kan
modtage persondata fra enkeltpersoner i EEA og Schweiz. Vi overholder principperne for EU-US
og Swiss-US Privacy Shield (Privacy Shield Principles) med hensyn til indsamling, brug og
fastholdelse af persondata fra EEA og Schweiz. Hvis der opstar en konflikt mellem vilkarene i
denne meddelelse om persondata og Privacy Shield Principles gaelder Privacy Shield Principles.
Fa mere information om rammerne for Privacy Shield og se vores certifikat pa
https://www.privacyshield.gov/. ICDR, der er det internationale center for klager optraeder som
vores tredjeparts klageinstans, som kraevet i henhold til rammerne for Privacy Shield. Hvis du
gnsker at klage over vores overholdelse af Privacy Shield, kan du kontakte os direkte eller
kontakte Datatilsynet som vil kontakte ICDR, der kan findes pa
https://www.adr.org/aaa/faces/services/fileacase. Under visse omsteendigheder kan det vaere
muligt for dig at paberabe dig bindende voldgift. Vi er underlagt US Federal Trade Commissions
undersggende og handhavende myndighed med hensyn til vores overholdelse af Privacy Shield
Principles.

Vi vil evt. overfgre dine persondata til vores tredjeparter, som vi har indgaet kontrakt med ang.
udfgrelse af vores tjenester pa vores vegne for at udfgre aktiviteter eller funktioner forbundet med
behandling af dine persondata, som beskrevet ovenfor. Vores tredjeparter er kontraktligt forpligtede til
at overholde geeldende love og forordninger, hvilket omfatter at have en gyldig mekanisme til
greenseoverskridende overfgrsel af EU-persondata pa plads til at modtage EU-persondata, som kan


https://www.allergan.com/home
https://www.privacyshield.gov/
https://www.adr.org/aaa/faces/services/fileacase

omfatte Europa-Kommissionens "tilstraekkeligheds"-bestemmelse, EU-US og/eller Swiss-US Privacy
Shield-certificeringer og/eller effektuering af EU's kontraktlige standardparagraffer med os.

Fa mere information om vores graenseoverskridende overfgrsler af dine persondata ved at bruge
oplysningerne, der beskrives i afsnittet “Sadan kontakter du os” nedenfor til at kontakte os.

Hvordan vil vi beskytte dine persondata?

Vi bruger administrative, tekniske og fysiske sikkerhedsforanstaltninger af industristandard til at
beskytte dine persondata mod tab, tyveri, misbrug, uautoriseret adgang, modifikation, videregivelse og
destruktion. Vi begraenser adgang til dine persondata til kun at omfatte de medarbejdere og
tredjeparter, der handler pa vores vegne, og som har et legitimt behov for sddan adgang. Vi vil kun
overfgre dine persondata til tredjeparter, der handler pa vores vegne, hvis vi har modtaget skriftlig
forsikring om, at dine persondata vil blive beskyttet pa en made, der er stemmer overens med denne
meddelelse om persondata samt vores politikker om og procedurer for beskyttelse af persondata.

Hvor lzenge vil vi gemme dine persondata?

Dine persondata vil blive vedligeholdt, sa leenge du har relationer til os. Vi vil gemme og vedligeholde de
persondata, vi indsamler om dig i overensstemmelse med vores koncernpolitik om fastholdelse af
optegnelser, hvorefter de vil blive arkiveret eller slettet. En detaljeret plan over vores
fastholdelsespraksis findes pa https://www.allergan.com/home. Vi ggr opmaerksom p3, at visse
oplysninger kan blive gemt i leengere perioder, hvis vi fortsat har pligter overfor dig, eller hvis det kraeves
iht. loven.

Hvad er dine rettigheder?

Du har ret til at se og fa en kopi af dine persondata inklusive en elektronisk kopi, som vi har, sa vel som
at bede os om at foretage evt. rettelser i forkerte eller ufuldsteendige persondata, vi har om dig. Du kan
ligeledes anmode om, at vi sletter dine persondata, nar de ikke laengere er ngdvendige til de formal,
som du opgav dem til, samt begreaense hvordan vi behandler dine persondata til visse begraensede
formal, hvor det ikke er muligt at slette dem, eller ggre indsigelser mod vores behandling af dine
persondata. Under visse omstaendigheder kan du anmode om, at vi sender en kopi af dine persondata til
en tredjepart efter dit valg.

Du kan udgve en eller flere af disse rettigheder ved at kontakte os som beskrevet i afsnittet “Sadan
kontakter du os” nedenfor. Du har ogsa ret til at indgive en klage til den ansvarlige tilsynsfgrende (se
yderligere under "retsmidler" nedenfor), hvor du mener, at dine rettigheder er blevet kraenket.

Hvad hvis vi reviderer denne meddelelse om persondata?

Fra tid til anden vil vi muligvis foretage andringer i meddelelse om persondata for at afspejle
@ndringerne i vores juridiske forpligtelser. Vi vil informere dig om alle betydelige @ndringer i denne
meddelelse om persondata, og den vil traede i kraft, nar meddelelsen er udsendt.

Hvordan kan du kontakte os, hvis du har spgrgsmal eller problemer?

Du bedes kontakte Allergans EU-databeskyttelsesansvarlige (DPO) ved brug af nedenstaende
oplysninger for at:


https://www.allergan.com/home

e stille spgrgsmal,

e melde et problem eller indgive en klage,

o fravaelge et program eller en tjeneste,

e udgve en eller flere af de rettigheder, der naevnes ovenfor, inklusive adgang, rettelse,
portabilitet, indsigelse, begraensning og sletning.

Allergans EU DPO

Postadresse:
Allergan Ltd, Marlow International Parkway, Marlow, Buckinghamshire, SL7 1YL, Storbritannien
E-mailadresse:

IR-EUDPO@allergan.com

Hvilke retsmidler kan du ggre brug af?

Hvis du gnsker mere information om dine privatlivs- og databeskyttelsesrettigheder, eller hvis du ikke
kan Igse et problem direkte med os og @nsker at indgive en klage, bedes du kontakte Datatilsynet eller
Allergans overordnede tilsynsmyndighed i forbindelse med databeskyttelse.

Irsk databeskyttelseskommissaer

Postadresse:

Canal House, Station Road, Portarlington, R32 AP23 Co. Laois
Telefonnumre:

+353 57 8684800

+353 (0)761 104 800

E-mailadresse:

info@dataprotection.ie
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